A L'HORIZON 2030

LE MARCHE DE LA CYBERSECURITE

Quels gisements de croissance ? Quelle reinvention des
acteurs face a l'évolution des attaques et menaces cyber ?

Découvrez dans cette étude :

» Une vision compléte du marché de la cybersécurité
et nos perspectives exclusives a moyen terme

» L'offre et les initiatives clés des acteurs de 'écosysteme :
fournisseurs de logiciels et matériels, prestataires de services,
startups, sociétés de conseil et d’audit, centres de formation...

» Un décryptage des grandes tendances et enjeux : formation,

sensibilisation, utilisation de l'IA, développement de PPP...

» Un focus sur le marché de la cyberassurance
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Cette étude vous offre
une vue d'ensemble
exhaustive du marche
de la cybersécurité,
accompagneée de nos
projections de croissance
a moyen terme




RANSOMWARES, PHISHING, LOGICIELS
ESPIONS... LES HACKERS A L'ASSAUT
DES SYSTEMES INFORMATIQUES

Dans un monde hyperconnecté ou les données sont devenues le nerf de la
guerre économique, la cybersécurité s'impose comme un enjeu majeur
de souveraineté et de compétitivité. L'accélération de la transformation
numerique, exacerbée par la crise sanitaire, a considérablement élargi la
surface d'attaque des entreprises et des administrations, exposant leurs
systéemes d’information a des menaces de plus en plus sophistiquées

et virulentes. Des ransomwares paralysant des hdpitaux aux attagues
massives visant des infrastructures critiques (entreprises de défense,

de télécommunications...), les exemples de cybercriminalité aux

conséquences désastreuses se multiplient, alertant sur la nécessité d'une

Jugurtha BEGRICHE prise de conscience collective et d'une action coordonnée.

Directeur du péle

Intelligence artificielle Conscients de ces enjeux, les pouvoirs publics ont fait de la cybersécurité
[in] une priorité nationale, traduisant cette ambition a travers une stratégie
@Jbegriche ambitieuse, des investissements massifs et un cadre réglementaire

renforcé. La transposition de la directive NIS 2, le plan France 2030 et

le renforcement des moyens de 'ANSSI témoignent de la volonté du
gouvernement de faire de 'Hexagone un leader européen en matiére de
cybersécurité. Une aubaine pour les fournisseurs de logiciels, de matériels
et de services destinés a la sécurité informatique et a la protection des
donnees.

Cependant, les défis restent nombreux. La pénurie de compétences, la
complexite des technologies, l'evolution constante des menaces et le
mangue de sensibilisation de certains acteurs freinent le développement
d'une véritable culture de la cybersécurité.

Cette étude vise a analyser les tendances du marché de la cybersécurité

en France et a identifier les principaux acteurs et les opportunités de
croissance dans ce secteur en pleine expansion.

Notre méthodologie : une expertise unique

DESK RESEARCH APPROCHE PROSPECTIVE ~ BENCHMARK

'”Iﬁ Une analyse approfondie de 7\ Nos perspectives d’évolution EQ Un décryptage de loffre et
l'actualité du secteur et de la du marché et de son des stratégies des acteurs
réglementation, appuyée sur environnement a moyen terme. clés a travers des fiches
des bases de données officielles monographiques détaillées.

et des sources qualifiées pour
fournir des informations fiables.



Plan de l'étude

Aller a l'essentiel : synthese de l'étude

Contexte et environnement du marché

Enjeux et risques liés a la digitalisation de 'économie

Panorama des menaces et attaques

Analyse du cadre réglementaire (directives NIS 2, DORA et RED, Cyber Resilience
Act, norme ISO 27001...) et des politiques publiques (stratégie nationale pour la
cyberseécuriteé)

Etat des lieux par profil de cible

Particuliers : tendances clés de la menace

Entreprises, organismes publics et infrastructures critiques : besoins et attentes,
budgets/investissements IT, solutions de protection privilégiées, types d’attaques
subies...

Focus sur les cibles trés exposeées : établissements de santé, opérateurs de
télécommunications, administrations publiques, entreprises de défense...

Cas concrets de cyberattaques et impacts financiers, réputationnels, etc. pour les
victimes

Dynamique et perspectives du marché a U'horizon 2030

Evolution du marché frangais de la cybersécurité

Quelle dynamique par segment : logiciels/mateériels et services ? Quels gisements
de croissance ? Quels besoins et attentes des clients ?

Nos projections exclusives a I'horizon 2030

écosgstéme francais : quels sont les acteurs qui font la cybersécurité ?

PERIMETRE
DE L’'ETUDE

Segments de marché

» Produits de cybersécurité :
logiciels et matériels

» Services associés : audit,
conseil, formation...

Cibles étudiées
» Particuliers
» Entreprises

» Organismes publics et
infrastructures critiques

Champ géographique
» France

» Focus international

Cartographie des forces en présence : fournisseurs de logiciels et matériels, prestataires de services,

startups innovantes, sociétés de conseil, institutions publiques...

Fiches d’identité des principaux acteurs : chiffres clés, offre et positionnement, actualités...

Quelles stratégies de croissance ?

Décryptage des grandes tendances et enjeux

Développement des partenariats public-privé pour renforcer la résilience nationale
Lancement de nouveaux programmes de formation pour faire face a la pénurie de talents

Multiplication des initiatives pour sensibiliser les acteurs économiques aux cybermenaces

Quid de l'apport des nouvelles technologies : IA, quantigue...

Focus sur l'assurance cyber, un levier essentiel pour la gestion des risques liés aux cyberattaques

Parmi les entreprises citées dans l'étude

Bcure BforeAl Econocom IBM Neverhack

Advens Capgemini Exclusive Networks Inetum Nomios

Airbus Group CGl Gatewatcher Kaspersky Orange Cyberdefense
Almond Cisco GitGuardian Logpoint Palo Alto Networks
Atos Devoteam HarfanglLab Mailinblack Sekoia.io

Axians Docaposte Hornetsecurity Microsoft Smile

Sopra Steria TheGreenBow
Squad Trend Micro
Synetis Wallix

Tehtris .. et bien d’autres !
Tenable

Thales

La sélection des sociétés analysées dans cette étude a été réalisée de maniére indépendante par les analystes des Echos Etudes, conformément & nos principes

d'impartialité et d'intégrité, sans aucune intervention ou influence extérieure.

» Rendez-vous sur notre site www.lesechos-etudes.fr pour télécharger un extrait et consulter le plan

détaillé de létude. I

=
5y
]
o
x
e
o
S
=



LesEchos

ETUDES

QUI SOMMES-NOUS ?

Depuis plus de 35 ans, Les Echos Etudes aide
les décideurs a anticiper les tendances de leur
marché et capter de nouvelles opportunités
d’affaires.
Tendances emergentes, scenarios prospectifs,
valorisation de marchés, data inédites : nos études
vous permettent de prendre un temps d’avance !
Découvrez, également, nos offres sur-mesure pour :
- vous accompagner dans la mise en ceuvre de
votre plan stratégique : estimation de potentiel,
positionnement d’offre, insights consommateurs...
- valoriser votre expertise et répondre a vos enjeux
de communication gradce a nos barometres et
etudes co-brandées.

Bon de commande

CES ETUDES POURRAIENT EGALEMENT
VOUS INTERESSER :

» |A dans la défense : applications et opportunités
Véritable révolution technologique,
Uintelligence artificielle est devenue un
impératif stratégique

» Le marché des data centers
Des besoins colossaux, un relai de croissance
inédit pour de nombreuses filieres (immobilier,
énergie, maintenance...)

» Marché de la défense en France
et dans le monde : défis et horizons
Répondre aux besoins d’aujourd’hui liés a la
résurgence des conflits armeés, tout en préparant
les guerres de demain

Le marché de la cybersécurité a 'horizon 2030
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